


VeraCrypt သည် မိမိရဲ့ Computer  ထဲမှာရိှတဲ ့အေရး�ကီး Data အချက်အလက်ေတ ွသိမ်းဆည်းရန ်အတက်ွ လံြုခံုေရး အားေကာင်း�ပီး 
ချ ိုးဖျက်ရ မလယ်ွကူေသာ Data Encryption Software ြဖစ်ပါသည်။  

Veracrypt တင်ွ မိမိ၏ အေရး�ကီးေသာ အချက်အလက်များကုိ  အခနး်များ ( Folder များ ) ခဲွကာထည့်၍ အြခားလမူျား သတိမထားမိေအာင် 
ပုံစံေြပာင်း�ပီး လံြုခံုတဲ ့Password များေပးကာ သိမ်းဆည်းထားနိင်ုပါသည်။ 

Veracrypt သည်  File folder အသစ်များကုိ တည်ေဆာက်ထားလို့ ရသလို မိမိရဲ့ Computer ထဲမှ Drive Folder များကုိလဲ 
အခနး်ခဲွ၍ေသာခ့တ်နိင်ုပါသည်။ ထို့ အြပင် Hard Disk , Memory Stick များကုိလဲ  Veracrypt  ကုိအသုံးြပု၍ Password ထားကာ အခနး်များခဲွ၍ 
လံြုခံုေအာင်ြပုလပ်ုနိင်ုပါသည်။

VeraCrypt ကုိ ကွနပ်ျူတာေတထဲွတင်ွသာ ထည့်သွင်းအသုံးြပုနိင်ုပါသည်။ 

What is VeraCrypt



Veracrypt ကုိ  Download  ဆဲွရနအ်တက်ွ ကုိယ့်  Computer မှ Browser  တစ်ခုခုကုိဝင်ပါ။ Veracrypt လို့  ရုိက်ရှာပါ ။ 
https://www.veracrypt.fr/code/VeraCrypt/ ကုိ သွားပါ။

Download လပ်ုရနအ်တက်ွ Download ထဲသို့ ဝင်ပါ။

မိမိ  Computer က Windows  computer ြဖစ်ပါက Windows ဆုိတဲေ့ခါင်းစဉ်ေအာက်က  Exe installer - VeraCrypt Setup 1.25.9.exe  ကုိနှပ်ိ၍  Download 
လပ်ုပါ ။ 

Mac OS  ဆုိပါက MacOs ေခါင်းစဉ်ေအာက်က dmg file  ြဖစ်တဲ ့ VeraCrypt_1.25.9.dmg  ကုိနှပ်ိ၍  Download လပ်ုရမှာြဖစ်ပါတယ်။ �ပီးရင်ေတာ ့OSXFuse 
ကုိပါ တစ်ခါထဲ  Download ဆဲွရမှာြဖစ်ပါတယ်။ �ပီးရင်ေတာ ့OSxfuse ကုိလဲ Install လပ်ုထားပါ။  

Veracrypt ကုိ Download ဆဲွ�ပီး မိမိ Computer ထဲေရာက်ရိှပါက Install လပ်ုလို့ရပါ�ပီ။ 

What is VeraCrypt

https://www.veracrypt.fr/code/VeraCrypt/
https://launchpad.net/veracrypt/trunk/1.25.9/+download/VeraCrypt%20Setup%201.25.9.exe
https://launchpad.net/veracrypt/trunk/1.25.9/+download/VeraCrypt_1.25.9.dmg


What is VeraCrypt

Veracrypt  ကုိ စတင် အသုံးြပုရနဖွ်င့်ပါ။

Slot  ဆုိတဲေ့နရာေအာက်မှာြမင်ေတတွေ့ရမယ့် A,B,D or 1,2,3,4  စတာေတဟွာ မိမိဖနတီ်းမယ့် Virtual Drive  ( မိမိတည်ေဆာက်လိက်ုတဲ ့Encrypted  
Container ေလးေတကုိွ ထည့်သွင်း�ပီး ဖွင့်ရမယ့် ဘာမှမရိှတဲ ့အခနး်လတ်ွေလးေတပဲွြဖစ်ပါတယ်။

Volume  ေတတွည်ေဆာက်�ပီးတဲအ့ခါ Select 
File နှင့် မိမိ တည်ေဆာက်ထားတဲ ့ Volume 
ေတကုိွ ရှာေဖွေရွးချယ်�ပီး  Slot ေတထဲွ 
ထည့်ကာ  ြပနဖွ်င့်ရမှာပဲြဖစ်ပါတယ်။

Create Volume ကေတာ ့မိမိရဲ့ 
အချက်အလက်ေတ ွသိမ်းဆည်းရန ်
တည်ေဆာက်ရမယ့် File Container 
Volume ေတကုိွတည်ေဆာက်ရမယ့် 
ေနရာပဲ ြဖစ်ပါတယ်။

Mount ကေတာ ့မိမိ password ထည့် 
တည်ေဆာက် ထားတဲ ့Volume ေတကုိွ 
Password ရုိက် ြဖည်ရန ်ေနရာပဲြဖစ်ပါတယ်။ 



Veracrypt  (  Standard File Container )  တညေ်ဆာက်နညး်

File Container Volume တစ်ခု စတင်တည်ေဆာက်ရန ် Create Volume ကုိနှပ်ိပါ။ 

Create an encrypted file container ကေတာ ့Encrypted File  Folder  များတည်ေဆာက်ရန ်ြဖစ်�ပီး မိမိသိမ်းချင်သည့်အချက်အလက်များကုိ 
သိမ်းဆည်းဖို့  အတက်ွ ြဖစ်ပါတယ်။ 

ကျနတဲ် ့နှစ်ခုကေတာ ့ မိမိရဲ့ Computer ထဲက  Drive များကုိ 
Partition 
( အခနး်ခဲွ ) ၍ Password များခံ�ပီး Vera နှင့် Encrypt လပ်ုြခင်း နဲ ့  
Hard Disk , memory stick  ေတကုိွ  Partition ( အခနး်ခဲွ ) ၍ 
Password များခံ�ပီး Vera နှင့် Encrypt လပ်ုြခင်း တို့ ြဖစ်ပါတယ်။ 

ဒီေနရာမှာ မိမိအချက်အလက်ေတသိွမ်းဆည်းနိင်ုတဲ ့ Folder / File 
Container များတည်ေဆာက်ရန ်Create an encrypted file 
container ကုိ ေရွးချယ်ပါ။ Continue or  Next ကုိ နှပ်ိပါ။ 



Veracrypt  (  Standard File Container )  တညေ်ဆာက်နညး်

Standard File container ကေတာ ့အချက်အလက်ေတ ွ
ထည့်သွင်းသိမ်းဆည်းနိင်ု�ပီး ေနရာတကာ သယ်ေဆာင်လို့
ရတဲမီ့းခံေသတ္တ ာေလးေတ ွတည်ေဆာက်တဲ ့
ပုံစံြဖစ်ပါတယ်။

Hidden file container ကေတာ ့ပုိမုိလံြုခံုရန ်
မီးခံေသတ္တ ာ တစ်လံးုထဲ ေနာက်ထပ် 
မီးခံေသတ္တ ာတစ်လံးုကုိ ထည့်�ပီး နှစ်ထပ် 
ေသာခ့တ်ထားတဲ ့ပုံစံပဲြဖစ်ပါတယ်။  Hidden file  
container တည်ေဆာက်ပုံသည် Standard Container ကုိ 
နှစ်ခါ နှစ်ထပ် ြပုလပ်ုတာပဲြဖစ်ပါတယ်။

ပထမဦးစွာ   Standard file  container တည်ေဆာက်ရန ်ေရွးချယ်ပါ။  Next ကုိနှပ်ိပါ။ 



Veracrypt  (  Standard File Container )  တညေ်ဆာက်နညး်

တည်ေဆာက်မယ့် Container / Volume ကုိသိမ်းဆည်းရန ်Volume location 
ကုိ
 သတ်မှတ်ရနလိ်အုပ်ပါသည်။ Select file ကုိနှပ်ိ၍ မိမိ၏ကွနပ်ျူတာထဲမှာ  
သိမ်းဆည်းထားချင်တဲ ့ေနရာကုိေရွးပါ။ 

ဒီေနရာမှာ နာမည်ေပးဖို့ လိအုပ်ပါတယ်။ နာမည်ေပးတဲေ့နရာမှာ နာမည်ရဲ့ 
ေနာက်မှာ ကုိယ်ထားချင်တဲ ့File Format ကုိ 
ထည့်သွင်းေပးလိက်ုမယ်ဆုိရင် ကုိယ်တည်ေဆာက်လိက်ုတဲ ့Encrypted file 
container ေလးဟာေပးထားတဲ ့File Format အတိင်ုး file  
တစ်ခုအေနနဲတ့ည်ရိှေနမှာြဖစ်ပါတယ်။ 

ဥပမာ - kyawkyaw.mp3 ဆုိ�ပီး နာမည်ေနာက်မှာ .MP3 လို့ေပးလိက်ုရုံနဲ ့ 
မိမိတည်ေဆာက်လိက်ုတဲ ့File ေလးသည် mp3 file 
အေနနဲရိှ့ေနမှာြဖစ်ပါသည်။ အဲဒီ့လိ ုမိမိနှစ်သက်ရာ mp3 / mp4 / pdf / jpg 
စသြဖင့် extension များေြပာင်း၍ file container များကုိ 
ကုိယ်ေရာင်ေဖျာက်ထားနုိင်ပါသည။် 



Veracrypt  (  Standard File Container )  တညေ်ဆာက်နညး်

File Location ေရွးချယ်�ပီး Next ကုိဆက်နှပ်ိ�ပီးရင်ေတာ ့Encryption         
Options ၏ Encryption Algorithm တင်ွ AES ကုိေရွး၍ Next 
ကုိဆက်နှပ်ိပါ။ 

Volume Size တင်ွ မိမိ ြပုလပ်ုချင်တဲ ့Folder size ကုိယ့် ထည့်ချင်တဲ ့
အချက် အလက်ေတရဲွ့ ပမာဏ နှင့် ကုိယ့်ကွနပ်ျူတာမှာကျနတ့ဲ် Storage 
ပမာဏကုိ မူတည�်ပီး  size သတ်မှတ်ပါ။ ဥပမာ မိမိထည့်ချင်တဲ ့
အချက်အလက်ေတကွ 1GB ေကျာ်ေကျာ်ေလာက်ရိှတယ်ဆုိရင်  Volume  
Size  ကုိ 1.5 GB ေလာက်ထားလိက်ုလို့ရပါတယ်။ 



Veracrypt  (  Standard File Container )  တညေ်ဆာက်နညး်

File  Container ကုိ ေသာခ့တ်ရန ်Password  ထည့်သွင်းပါ။ ဒီေနရာမှာ Password သည် အေရး�ကီးပါတယ်။ ေမ့သွားပါက လံးုဝ ြပနယူ် / 
ြပန ်Recovery လပ်ုလို့မရနုိင်ပါ။ မိမိလံြုခံုေရးေပါ်မူတည်�ပီး လိအုပ်သလိ ုKey File များလဲ ထည့်သွင်းနိင်ုပါတယ်။

Keyfile ထည့်မယ်ဆုိရင်ေတာ ့မိမိ �ကိုက်နှစ်သက်ရာ 
ဓာတ်ပုံ ၊ ဗီဒီယုိများကုိ် တွဲထည့်လို့ရပါတယ်။  

သို့ ေသာ် veracrypt နှင့်တည်ေဆာက်ထားတဲ ့မိမိရဲ့  
file container ကုိဖွင့်တိင်ုး keyfile ကုိပါ မြဖစ်မေန 
ြပနထ်ည့်ေပးရမှာြဖစ်ပါတယ်။ Keyfile မရိှလဲ လံးုဝ 
ဖွင့်လို့ မရနိင်ုပါ။ နှစ်ဆင့်ခံလံြုခံုေရး သေဘာ ပင် 
ြဖစ်သည်။ 



Veracrypt  (  Standard File Container )  တညေ်ဆာက်နညး်

�ပီးရင်ေတာ ့ Format  လပ်ုပါ။ Format လပ်ုရာမှာ  အစိမ်းေရာင် ဘားတနး်ေလး အြမနတ်တ်ရနအ်တက်ွ Mouse ကုိပါလိက်ုေရွ့လျားေပးပါ။  
အစိမ်းေရာင်ေလး အကုနြ်ပည့်သွား�ပီးဆုိရင်ေတာ Format ကုိနှပ်ိပါ။ Format  ချ�ပီးရင်ေတာ ့ Encrypted file container 
တည်ေဆာက်ြခင်း�ပီးဆုံး�ပီြဖစ်ပါတယ်။ 

ေနာက်တစ်ဆင့်အေနနဲ ့ တည်ေဆာက်ထားတဲ ့file  container  ကုိ 
ရှင်းလင်းရန ် Format Option တင်ွ  FAT ထားပါ ။

FAT , EXFAT , Mac OS extended စသြဖင့် မိမိ ဖွင့်မည့် operating  
system ေပါ်မူတည်�ပီးေရွးချယ်နိ◌ုင််ပါတယ်။

FAT နှင့် EXFAT သည် မိမိ file container ကုိြပနဖွ်င့်တဲအ့ခါ  Window 
ကွနပ်ျူတာမှာေကာ MAC OS ကွနပ်ျုတာ များမှာပါဖွင့်နိင်ုတဲအ့တက်ွ 
အဆင်ေြပဆုံးြဖစ်ပါတယ်။



Encrypted Container ထဲ Data အချက်အလက်များ ထည့၍် သိမ်းဆညး်ြခင်း

မိမိ သိမ်းဆည်းချင်တဲ ့Data အချက်အလက်ေတကုိွ သိမ်းဆည်းရန ်မိမိတည်ေဆာက်ခ့ဲတဲ ့Container ကုိ Veracrypt နှင့် 
ြပနလ်ည်ဖွင့်လှစ်ရနလိ်အုပ်ပါသည်။ Veracrypt ကုိဖွင့်ပါ။ �ကိုက်နှစ်သက်ရာ Slot ကုိေရွးချယ်ပါ။ 

Select file  ကုိနှပ်ိ၍  မိမိဖနတီ်း
တည်ေဆာက်ထားခ့ဲတဲ ့
container အား 
သွားေရာက်ေရွးချယ် 
ဖွင့်လှစ်ပါ။ 

Select file ရဲ့ ဘယ်ဘက်ေဘးက  box ထဲတင်ွ မိမိေရွးချယ်ထားတဲ ့File 
ေလး ဝင်ေရာက် သွား�ပီဆုိလျှင် Mount ကုိနှပ်ိပါ။ 

 1

 2

 3
Mount သည် မိမိ File ကုိ ြပနဖွ်င့်ရနြ်ဖစ်�ပီး Mount ကုိ နှပ်ိပါက Password 
ထည့်ခုိင်းမည်ြဖစ်သည်။ မိမိ File Container  တည်ေဆာက်စဉ်တနုး်က 
ြပုလပ်ုထည့်သွင်းခ့ဲတဲ ့Password ကုိ ထည့်ပါ။ 



Encrypted Container ထဲ Data အချက်အလက်များ ထည့၍် သိမ်းဆညး်ြခင်း

ဒါဆုိရင် File Container  ေလးပွင့်သွားမည်ြဖစ်�ပီး မိမိ ထည့်သွင်းသိမ်းဆည်းထားချင်တဲ ့ အချက်အလက်များကုိ ထည့်သွင်းပါ။ File Container 
ပွင့်ေနေ�ကာင်းကုိ 
မိမိ၏  My computer  ေတရဲွ့ Drive  ေတရိှွတဲေ့နရာမှာသွားေရာက် �ကည့်ရှုနိင်ု�ပီး File Container သည် Drive တစ်ခုအေနနှင့်ရိှေနမည်ြဖစ်သည်။

အချက်အလက်များ သိမ်းဆည်း�ပီးပါက  Veracrypt  မှ 
Dismount ကုိြပနနှ်ပ်ိ၍ File  Container ကုိပိတ်ပါ။ Veracrypt  
နှင့် password ဖွင့်၍ သာ �ကည့်ရှုနိင်ု�ပီး သာမန ် Click နှပ်ိ၍ 
�ကည့်နိင်ုမှာမဟတ်ုပါ။ 



Hidden File Container တညေ်ဆာက်ြခင်း 
Hidden File Container တည်ေဆာက်ြခင်းသည်  Standard  ကုိ နှစ်ဆင့် နှစ်ခါလပ်ုေဆာင်ြခင်းြဖစ်�ပီး မိမိ အချက်အလက်များကုိ သိမ်းဆည်းရန ်
အလွှာနှစ်ထပ်ခံထားသည့်ပုံစံြဖစ်သည်။ 

ပထမ အလွှာ Outer Volume  ကုိ  Standard Container ြပုလပ်ုသလိ ုအဆင့်ဆင့် တည်ေဆာက်�ပီး ဒတိုယအလွှာ Hidden volume ကုိ 
ထပ်မံတည်ေဆာက်ရမည်ြဖစ်�ပီး ထူးြခားချက်ကေတာ ့ပထမ အလွှာ outer Volume  မှာ အချက်အလက်ေတသိွမ်းဆည်းလို့ရသလိ ု ဒတိုယအလွှာ 
hidden volume မှာလဲ အချက်အလက်ေတကုိွ ပုိမုိလံြုခံုစွာသိမ်းဆည်းနိင်ုပါသည်။ ြပနဖွ်င့်သည့်အခါမှာလဲ သက်ဆုိင်ရာ  Volume  ရဲ့ password 
ကုိနှပ်ိ�ပီးမိမိ သွားချင်တဲ ့outer volume , hidden volume  များကုိတိက်ုရုိက်ဖွင့်နိင်ုပါသည်။ 

Hidden File Container တညေ်ဆာက်ရန ်

File Container Volume တစ်ခု 
စတင်တည်ေဆာက်ရန ် Create Volume 
ကုိနှပ်ိပါ။ 

Create an encrypted file container ကုိ 
ေရွးချယ်ပါ။ Continue or  Next ကုိ နှပ်ိပါ။ 



Hidden File Container တညေ်ဆာက်ြခင်း 

တည်ေဆာက်မယ့် Container / Volume ကုိသိမ်းဆည်းရန ်Volume location ကုိ 
သတ်မှတ်ရနလိ်အုပ်ပါသည်။  Select file ကုိနှပ်ိ၍ မိမိ၏ကွနပ်ျူတာထဲမှသိမ်းဆည်း 
ထားချင်တဲ ့ေနရာကုိေရွးပါ။ နာမည်ေပးရာတင်ွ  File ကုိကုိယ်ေရာင်ေဖျာက်သိမ်းဆည်း
ရန ်နာမည်၏ ေနာက်တင်ွ �ကိုက်နှစ်သက်ရာ file format ထည့်၍ နာမည်ေပးလိက်ုပါ။

Hidden Veracrypt Volume  ကုိေရွးပါ။



Encryption algorithm တင်ွ AES ကုိေရွး၍ Next ကုိဆက်နှပ်ိပါ။ Volume Size တင်ွ မိမိ ြပုလပ်ုချင်တဲ ့Folder size ကုိ ကုိယ်  ထည့်ချင်တဲ ့
အချက်အလက်ေတရဲွ့ ပမာဏ နှင့် ကုိယ့်ကွနပ်ျူတာမှာကျနတဲ် ့Storage ပမာဏကုိမူတည်�ပီး  size သတ်မှတ်ပါ။ အခုသတ်မှတ်မယ့် Volume သည ်
hidden အလွှာအတွက်ေကာ outer အလွှာအတွက်ပါ သတ်မှတ်ရမှာြဖစ်တ့ဲအတွက် တစ်ခါတညး် Volume Size �ကီး�ကီးသတ်မှတ်ေပးပါ။ 

ပထမဆုံး အေနနဲ ့ Outer အလွှာအတွက် password အရင် 
သတ်မှတ်ရပါမည။် Password သတ်မှတ်�ပီးတာနဲ ့ next ကုိ 

ဆက်နှပ်ိလိ◌်က်ုပါ။
                                           

Hidden File Container တညေ်ဆာက်ြခင်း 



ေနာက်တစ်ဆင့်အေနနဲ ့ တည်ေဆာက်ထားတဲ ့file  container  ကုိ ရှင်းလင်းရန ် Format Option တင်ွ  FAT ထားပါ ။�ပီးရင်ေတာ ့ Format  လပ်ုပါ။ 
Format လပ်ုရာမှာ အြမနတ်တ်ရနအ်တက်ွ Mouse ကုိပါလိက်ုေရွ့လျားေပးပါ။  Format  ချ�ပီးရင်ေတာ ့outer အလွှာအတက်ွ 
တည်ေဆာက်ြခင်း�ပီးဆုံး�ပီြဖစ်ပါတယ်။ 

open outer volume  ဖွင့်၍ outer  ထဲမှာ 
မိမိထည့်ချင်တာေတကုိွ တစ်ခါတည်းထည့်ထားလို့ရသလိ ု
ေနာက်မှ outer အလွှာရဲ့ password ကုိ ထည့်၍ 
ြပနဖွ်င့်နိင်ုပါသည်။ 

Hidden File Container တညေ်ဆာက်ြခင်း 



Hidden File Container တညေ်ဆာက်ြခင်း 

Hidden volume ကုိဆက်၍ တည်ေဆာက်ရနလိ်အုပ်ပါသည်။ Next ကုိဆက်နှပ်ိပါ။

Encryption Algorithm မှာ AES ပဲထား၍ Next ကုိဆက်နှပ်ိပါ။ 

Password ေပးရာတွင် outer volume နဲမ့တူညတ့ဲီ password ကုိေပးရန ်
လိအုပ်ပါသည။် သို့ မှသာ မိမိထည့်သွင်းတဲ ့password ေပါ်မူတည်�ပီး Outer 
or hidden volume များပွင့်မှာြဖစ်ပါသည်။ 



Hidden File Container တညေ်ဆာက်ြခင်း 

အခု သတ်မှတ်ေပးရမယ့် Volume size သည် outer မှာသတ်မှတ်ထားခ့ဲတာထက်နည်းရမည်ြဖစ်သည်။ 
�ကက်ဥ တစ်လံးုလိပဲု အကာထဲမှာမှ အနှစ်အတက်ွ ေနရာ သတ်မှတ်ေပးရမယ့်ပုံစံမျ ို းြဖစ်ပါသည်။

�ပီးရင်ေတာ ့ FAT  နဲ ့ Format ချလိက်ုပါ။ ဒါဆုိရင် Hidden 
Encrypted file container 
တည်ေဆာက်ြခင်း�ပီးဆုံး�ပီြဖစ်ပါတယ်။ 



Hidden Encrypted File Container ထဲ အချက်အလက်များ ထည့၍် 
သိမ်းဆညး်ြခင်းEncrypted Container ထဲ Data အချက်အလက်များ ထည့၍် သိမ်းဆညး်ြခင်း

မိမိ သိမ်းဆည်းချင်တဲ ့Data အချက်အလက်ေတကုိွ သိမ်းဆည်းရန ်Standard file container ဖွင့်သလိပဲု မိမိတည်ေဆာက်ခ့ဲတဲ ့Container ကုိ Veracrypt နှင့် 
ြပနလ်ည်ဖွင့်လှစ်ရနလိ်အုပ်ပါသည်။ 

ဒီေနရာမှာ အဓိကအချက်ကေတာ ့Outer Volume မှာေပးခ့ဲတ့ဲ Password ကုိထည့သွ်င်းရင်   outer volume  က ပွင့်မှာြဖစ်�ပီး Hidden  volume 
ရဲ့ password ကုိထည့သွ်င်းပါက Hidden volume ပွင့်မညြ်ဖစ်ပါသည။်
 

Hidden

Outer

Hidden 
Password 

Outer 
Password 



Hidden Encrypted File Container ထဲ အချက်အလက်များ ထည့၍် 
သိမ်းဆညး်ြခင်းEncrypted Container ထဲ Data အချက်အလက်များ ထည့၍် သိမ်းဆညး်ြခင်း

မိမိ သိမ်းဆည်းချင်တဲ ့Data အချက်အလက်ေတကုိွ သိမ်းဆည်းရန ်Standard file container ဖွင့်သလိပဲု မိမိတည်ေဆာက်ခ့ဲတဲ ့Container ကုိ Veracrypt နှင့် 
ြပနလ်ည်ဖွင့်လှစ်ရနလိ်အုပ်ပါသည်။ 

 1

 2

 3

Select file နှင့် မိမိ file ကုိေရွးပါ။ mout ကုိနှပ်ိ၍ password ြဖည်ပါ။ 
 
ကုိယ့်ရဲ့ လိအုပ်ချက်ေပါ်မူတည်၍ Outer နဲ ့ Hidden volume ေတကုိွ 
အချက်အလက်များထည့်သွင်း၍ လံြုခံုေအာင် သိမ်းဆည်းထားနိင်ုပါသည်။ 

ဒီလိနုည်းနှင့် Standard Encrypted  File Container ၊ Hidden Encrypted  
File Container များ တည်ေဆာက်၍ မိမိရဲ့ ထိရှလယ်ွတဲ ့ 
အချက်အလက်များ
ကုိ လံြုခံုစိတ်ချစွာသိမ်းဆည်းထားနိင်ုပါသည်။ 



Full Disk Encryption (သို့ ) Partition ခဲွြခင်း



ထိရှလယ်ွတ့ဲ ေဒတာေတွကုိ Volume တစ်ခုတညး်မှာသိမ်းထားရုံတင်မကပဲ.. မိမိရဲ့ ကွနပ်ျူတာထဲမှာရိှတ့ဲ Drive Storage ထဲက  Storage 

တစ်ဝက်ကုိ အပုိင်းခဲွ�ပီး Encrypt လပ်ုနုိင်သလိ၊ု မိမိတို့သုံးေနတ့ဲ External Hard Drive၊ Memory Stick တစ်ခုလံးုကုိ Encrypted 

လပ်ုနုိင်သလိ ု အပုိင်းေလး ပုိင်း�ပီးလညး် Encrypt လပ်ုနုိင်မှာပါ။ Hard Disk ထည့လ်ိက်ုတာနဲ ့ Partition ခဲွ�ပီး Encrypt 

လပ်ုထားတ့ဲအပုိင်းကုိ ေဖျာက်ထားေပးမှာ ြဖစ်�ပီး Veracrypt နဲသ့ာ ဖွင့်လို့ ရနုိင်ေတာမှ့ာပါ။ 

● Partition မခဲွခင် (သို့ ) Full Disk တစ်ခုလံးုကုိ Encrypt မလပ်ုခင် မိမိအတွက် အေရး�ကီးေသာ ေဒတာများကုိ မြဖစ်မေန Backup 

လပ်ုထားရနလ်ိအုပ်ပါသည။်

● မိမိရဲ့ External Hard Drive ရဲ့ File System ကေတာ ့NTFS File System မဟတ်ုဘူးဆုိရင် မိမိရဲ့ External Hard Drive ကုိ အပုိင်းခဲွ၍ 

Encrypted လပ်ုလို့ ရနိင်ုမည်မဟတ်ုပါ။

● အဲဒ့ါေ�ကာင့် Hard Disk သို့  External Hard Drive ကုိ မိမိစိတ်�ကိုက် အပုိင်းခဲွနိင်ုဖို့   Hard Disk / External Hard Drive 

တင်ွရိှနှင့်�ပီးေသာ ေဒတာများကုိ အရင်ဖျက်ထားသင့်သည်။ 

Full Disk Encryption (သို့ ) Partition ခဲွြခင်း



Partition ခဲွြခင်းဆုိသည်မှာ မိမိ၏ မိမိကွနပ်ျူတာထဲမှာရိှေသာ 

Internal Hard Disk၊ External Hard Drive (သို့ ) Memory Stick 

(USB) ကုိ မိမိလိအုပ်ေသာ Storage တစ်ခုသတ်မှတ်ပုိင် 

အကန ့တ်စ်ကန ့ ် ကန ့လိ်က်ုြခင်း (သို့ ) အပုိင်းပုိင်း 

လိက်ုြခင်းြဖစ်သည်။ ဉပမာ မိမိမှာ 16GB USB ကုိ 8GB 

နှစ်ပုိင်းခဲွလိက်ုြခင်းြဖစ်သည်။ 

Partition ြပုလပ်ုဖို့ ရနအ်တက်ွ

1. “Create and Format hard disk partitions” ကုိ Keyboard 

ေပါ်က Windows key နိှပ်ပီး Windows Search 

ကုိရှာနုိင်သလိ ု Computer Screen ဘယ်ဘက်ေထာင့်က 

Window Logo ကုိနိှပ်�ပီးလညး်ရှာနုိင်ပါတယ်။

Full Disk Encryption (သို့ ) Partition ခဲွြခင်း



NTFS မဟုတ်ရင် Format အရင်ချရန်

● (မိမိရဲ့ External hard drive ရဲ့ file system က NTFS 

မဟတ်ုေနဘူးဆုိရင် Format  အရင်ချဖို့ လိပုါလိမ့်မယ်။ 

● Format ကုိနှပ်ိပါ။
File System မှာ  NTFS 
ကုိနိှပ်ပါ။ OK ကုိနိှပ်�ပီး 
Format ချပါ။



Hard Disk သို့မဟုတ် Memory Stick ကုိ Partition ခဲွြခင်း

1. မိမိ ချနိည်ှိချင်တဲမိ့မိရဲ့ external hard disk သို့ မဟတ်ု 

Memory Stick  ကုိေရွးချယ်�ပီး right click နိှပ်ပါ။

2. Right click နိှပ်�ပီး Shrink Volume ကုိနိှပ်ပါ။ (မိမိရဲ့ 

External hard drive ရဲ့ file system က NTFS မဟတ်ုေနဘူးဆုိရင် 

Shrink Volume က ခဲေရာင်ြဖစ်ေနပီးနှပ်ိလို့ ရမှာ မဟတ်ုပါဘူး)



Manage Partitions (အကန ့ခဲွ်�ပီး Storage ကုိစီမံခန ့ခဲွ်ြခင်း)

မိမိစိတ်�ကိုက် size ကုိခဲွြခမ်းလို့ ရပါတယ်။

Shrink လပ်ု�ပီး�ပီဆုိရင် unallocated partition 

ဆုိပီးေပါ်လာပါလိမ့်မယ်။ Unallocated partition က file system 

မသတ်မှတ်ရေသးခင် အေြခအေနြဖစ်ပါတယ်။ File system 

မသတ်မှတ်မေပးချင်း Mount လို့ ရမှာမဟတ်ုပါဘူး။



Unallocated Volume ကုိ Right Click နိှပ်�ပီး New Simple Volume ကုိနိှပ်ပါ။ 

ေနာက်စာမျက်နှာများကုိ ဆက်တုိက် Next ကုိနိှပ်ေပးပါ။ 

Manage Partitions (အကန ့ခဲွ်�ပီး Storage ကုိစီမံခန ့ခဲွ်ြခင်း)



Next ဆက်တုိက်နိှပ်�ပီးပါက ေနာက်ဆုံးတွင်  partition ေပါ်လာမညြ်ဖစ်သည။် 

ဒီအဆင့်သို့ေရာက်�ပီးပါက Partitionခဲွ ြခင်း�ပီးဆုံး
�ပီြဖစ်ပါသည။် Veracrypt App ကုိဖွင်လို့ရပါ�ပီ။ 

Manage Partitions (အကန ့ခဲွ်�ပီး Storage ကုိစီမံခန ့ခဲွ်ြခင်း)

Partition ခဲွလိက်ုသည့အ်တွက် Volume နှစ်ခု
ကဲွသွားတာကုိြမင်ေတတွေ့ရမညြ်ဖစ်သည။် 



External hard-drive or USB ကုိ Encrypt လပ်ုြခင်း

မိမိ အသုံးြပုမည့် External Hard Drive (သို့ ) Memory Stick (USB) တစ်ခုလံးုကုိ Encrypt လပ်ုြခင်း ကုိဒီေနရာမှာ လပ်ုြပသွားမှာြဖစ်ပါတယ်။

1. Create Volume ကုိနိှပ်�ပီး “Encrypt a non-system 

partition/drive” ကုိေရွးချယ်ပါ။

2. Next ကုိနိှပ်ပါ။



Volume Type အဆင့်ကေတာ ့အေရှ့က Container ေတဖွနတီ်းတဲ ့အဆင့်မှာရှင်းြပေပးထားပါတယ်။  Standard နဲ ့ Hidden ဆုိ�ပီး 

နှစ်မျ ို းရိှပါတယ်။ Veracrypt-I, Veracrypt-II Content မှာဝင်ေရာက်ဖတ်ရှုနိင်ုပါတယ်။ 

3. Standard  Veracrypt Volume ကုိေရွးပါ။ 

Next ကုိနိှပ်ပါ။

External hard-drive or USB ကုိ Encrypt လပ်ုြခင်း



4. မိမိရဲ့ external hard drive or Memory Stick ရဲ့ partition 
ကုိေရွးချယ်ပါ။ Select Device ကုိေရွးပါ။ 

Disk နှစ်ခုရိှေနတာကုိ ေတတွေ့ရမှာြဖစ်ပါတယ်။ တစ်ပုိင်းကေတာ ့
ပုံမှနအ်တိင်ုးသုံးလို့ ရနိင်ုတဲ ့အလတ်ွ အပုိင်း (Partition) ြဖစ်ပါတယ်။ 
ေနာက်တစ်ပုိင်းကေတာ ့Veracrypt နဲ ့ Encrypted လပ်ုမယ့်အပုိင်းပါ။  

5. မိမိ�ကိုက်နှစ်သက်ရာ Device ကုိေရွး�ပီး OK နိှပ်ပါ။
�ပီးရင် Next နိှပ်ပါ။  

External hard-drive or USB ကုိ Encrypt လပ်ုြခင်း



“Create encrypted volume and  format it”- ဆုိတာကေတာ ့ မိမိ 
Encrypt လပ်ုမယ့် External Hard Drive/ Memory Stick ထဲမှာ 
ရိှေသာေဒတာများကုိ Format ချ�ပီးမှ Encrypt  လပ်ုမှာြဖစ်တဲအ့တက်ွ 
အရင်တနုး်ကထည့်ထားတဲ ့ ေဒတာေတ ွ ပျက်သွားနိ◌ုင်် ပါတယ်။ 
အေရး�ကီး ေဒတာများ ြဖစ်ပါက အရင် backup လပ်ုဖို့ လိပုါတယ်။

“Encrypt partition in place”- ဆုိတာကေတာ ့External Hard Drive/ 
Memory stick ထဲမှာရိှနှင့်�ပီးသား ေဒတာေတကုိွ မဖျက်ပဲ Encrypted 
လပ်ုြခင်းြဖစ်ပါသည်။ ေဒတာေတ ွBackup လပ်ုဖို့ အဆင်မေြပဘူး ဆုိရင် 
ဒီဟာကုိ ေရွးပါ။ ေဒတာေတမွပျက်ဘဲကျနေ်နပါလိမ့်မယ်။ သို့ ေသာ် 
အေပါ်က Option ထပ် Processing အချနိပုိ်�ကာပါတယ်။ 500 GB 
ေလာက်ဆုိရင် ခန ့မှ်နး်ေချအားြဖင့် ၆ နာရီေလာက် �ကာနိင်ုပါတယ်။ 

6.မိမိနှင့်အဆင်ေြပတ့ဲ နညး်လမ်းကုိေရွး�ပီး Next ကုိနိှပ်ပါ။

External hard-drive or USB ကုိ Encrypt လပ်ုြခင်း



7. Encryption options ရဲ့ Encryption Algorithm မှာ  AES ဒါမှမဟုတ် မိမိနှစ်သက်ရာကုိေရွး�ပီး  Next ကုိဆက်နိှပ်ပါ။  

Volume Size အပုိင်းကေတာ ့ချနိလ်ို့ရမှာမဟုတ်ပါဘူး။ Next ပဲဆက်နိှပ်ပါ။ 

External hard-drive or USB ကုိ Encrypt လပ်ုြခင်း



● Password ထားပါ။

● Yes ကုိနိှပ်ပါ။ 4 GB ထက်ေကျာလ်နွတ့ဲ် data ေတွကုိထည့ဖိ်ု့  volume �ကီး�ကီးတညေ်ဆာက်မယ်ဆုိရင်  မိမိရဲ့ Hard Drive File 

System က သင့်ေလျာသ်လိ ု ေြပာင်းသွားပါလမ့်ိမယ်။ FAT(default) to exFAT.

External hard-drive or USB ကုိ Encrypt လပ်ုြခင်း

8. ဒီေနရာက အေရး�ကီးပါတယ်။ Password ကုိ မှတ်မိလယ်ွပီး ခုိင်မှာအားေကာင်းတဲ ့Password ထားပါ။ Password ကုိ 
မေမ့ပစ်ဖို့ လည်းလိပုါသည်။ ေမ့သွားပါက မိမိ Encrypt လပ်ုထားေသာ Data များကုိ ြပန�်ပီးရနိင်ုမည်မဟတ်ုပါ။



FAT - File System အေဟာင်းပါ။ တစ်ဖုိင်ကုိ 4GB ထပ်ေကျာ်ပီးသိမ်းလို့ မရပါဘူး။

exFAT - File System အသစ်ပါ။ ဖုိင်တစ်ဖုိင်ရဲ့ Size ကုိ ကန ့သ်တ်မထားပါဘူး။ ဘယ် Operating System မှာမဆုိ အသုံးြပုနိင်ုပါတယ်။

NTFS - Windows ရဲ့သီးသန ့ ်File System ပါ။ Partitions အတိးုအချုံံ့ ကုိ လယ်ွကူစွာ လပ်ုနိင်ုပါတယ်။ FAT and exFAT 
ကေတာမ့ေဆာင်ရွက်နိင်ုပါဘူး

ReFS - Windows ရဲ့သီးသန ့ ်File System ပါပဲ။ ေဒတာ ေတပွျက်စီးေပျာက်ြခင်းကေန တစ်ြခား File System များထပ် 
ပုိမုိကာကွယ်ေပးနိင်ုပါတယ်။ လသုံူးနည်းပါတယ်။ 

9. �ကိုက်နှစ်သက်ရာ File အမျ ို းအစားေရွး�ပီး Format ကုိနိှပ်ပါ။

External hard-drive or USB ကုိ Encrypt လပ်ုြခင်း



Quick Format ကုိ ေရွးခ့ဲရင် Processing Time ကေတာ်ေတာ် ြမနပ်ါတယ်။ သို့ ေသာ် Encryption မပါဝင်ေတာတဲ့အ့တက်ွ Sensitive 
data ေတသိွမ်းဖို့ မသင့်ေတာ်ေတာပ့ါ။

10. Quick Format ကုိေရွးချယ်လိက်ုတယ်ဆုိရင်ေတာ ့ဒီ Box 
ေလး ေပါ်လာပါလမ့်ိမယ်၊ Yes ကုိေရွးချယ်ပါ။

11. Windows Fast Startup ကုိ Disable လပ်ုမလားေမးရင် No 
ကုိေရွးပါ။

External hard-drive or USB ကုိ Encrypt လပ်ုြခင်း



12. Yes နိှပ်ပါ။

�ပီးရင် OK နိှပ်ပါ။ 

Volume ဖနတီ်း�ပီးပါ�ပီ။ Exit ကုိ နိှပ်ပါ။

External hard-drive or USB ကုိ Encrypt လပ်ုြခင်း



13. ြပနဖွ်င့်ဖို့  Drive letter ကုိအရင်ေရွးပီး Select Device နိှပ်ပါ။ 

14. မိမိရဲ့ hard drive ရဲ့ encrypted partition ကုိေရွး�ပီး OK နိှပ်ပါ။

External hard-drive or USB ကုိ Encrypt လပ်ုြခင်း



15. Mount နိှပ်�ပီး မိမိထားခ့ဲေသာ Password ကုိရုိက်ထည့ေ်ပးပါ။ �ပီးရင် OK နိှပ်ပါ။

External hard-drive or USB ကုိ Encrypt လပ်ုြခင်း



16. ေရွးထားေသာ hard drive ကုိ နှစ်ချက်နိှပ်�ပီး ဖွင့်လို့ရသလိ ုThis PC/My Computer ထဲကေနလညး်သွားရှာလို့ရပါတယ်။

Veracrypt ြဖင့် Encrypted hard drive or USB ကုိြပနထုိ်း�ပီး ဖွင့်�ကည့်ပါက Format ရုိက်မလားဆုိ�ပီး ေမးပါတယ်။

 Cancel သာနိှပ်ပါ။ Format ကုိမေတာတ်ဆနိှပ်မိပါက Encrypt လပ်ုထားတာ နဲ ့ထည့သိ်မ်းထားတ့ဲ ေဒတာေတွကုိ ပျက်သွားနုိင်ပါတယ်။ 

ဒါဆုိရင်ေတာ ့Hard Disk သို့မဟုတ် Memory Stick ကုိ Partition ခဲွ�ပီး Encrypted ြပုလပ်ုြခင်း �ပီးဆုံးသွား�ပီြဖစ်ပါတယ်။

External hard-drive or USB ကုိ Encrypt လပ်ုြခင်း


